Hinweisgebersystem
Datenschutzhinweise nach Art. 13 und 14 Datenschutz-Grundverordnung

Mit diesen Datenschutzhinweisen informieren wir Sie Uber die Verarbeitung perso-
nenbezogener Daten im Zusammenhang mit dem Hinweisgebersystem der Vesti-
schen Strallenbahnen GmbH.

Das Hinweisgebersystem dient der Entgegennahme, Prufung und Bearbeitung von
Hinweisen auf mogliche RechtsverstoRe oder sonstige relevante Regelverstofde im
Zusammenhang mit der Vestischen StralRenbahnen GmbH, ihren Organen, Beschaf-
tigen, Auftragnehmern, Unterauftragnehmern, Lieferanten sowie sonstigen mit der
Vestischen Strallenbahnen GmbH verbundenen Personen oder Stellen.

Hinweise kdnnen — soweit der Meldekanal dies vorsieht — auch anonym abgege-
ben werden.

1. Verantwortlicher
Verantwortlicher im Sinne der Datenschutz-Grundverordnung ist:

Vestische StraBRenbahnen GmbH
Westerholter Stralte 550

45701 Herten

Telefon: 02366 186-0

E-Mail: info@vestische.de

Vertreten durch den Geschaftsfuhrer:

Michael Feller

2. Datenschutzbeauftragter

Sie erreichen unseren Datenschutzbeauftragten unter:

Vestische StraBRenbahnen GmbH
Datenschutzbeauftragter
Westerholter Stralte 550

45701 Herten

E-Mail: datenschutz@vestische.de

3. Zwecke der Verarbeitung

Wir verarbeiten personenbezogene Daten im Zusammenhang mit dem Hinweisge-
bersystem insbesondere zu folgenden Zwecken:

« Entgegennahme und Dokumentation von Hinweisen,
o Prufung der Zustandigkeit und Relevanz eingehender Hinweise,
e Bearbeitung und Aufklarung gemeldeter Sachverhalte,

o Kommunikation mit der hinweisgebenden Person, soweit Kontaktdaten ange-
geben wurden,

e Prufung und Durchfihrung erforderlicher Folgemalinahmen,



Aufdeckung, Verhinderung und Verfolgung von RechtsverstoRen oder sonsti-
gen relevanten Regelverstoflen,

Schutz hinweisgebender Personen vor Repressalien,

Wahrung der Vertraulichkeit der Identitat hinweisgebender Personen, betroffe-
ner Personen und sonstiger in der Meldung genannter Personen,

Erflllung gesetzlicher Pflichten nach dem Hinweisgeberschutzgesetz,
Dokumentation des Meldeverfahrens,
Durchflhrung interner Untersuchungen,

Weitergabe an zustandige interne oder externe Stellen, soweit dies erforder-
lich und rechtlich zulassig ist,

Geltendmachung, Ausubung oder Verteidigung rechtlicher Anspruche,

Erflllung gesetzlicher Mitwirkungs-, Auskunfts- oder Aufbewahrungspflichten.

Hinweise kdnnen insbesondere Verstolie oder Verdachtsfalle in folgenden Bereichen
betreffen:

Straftaten oder Ordnungswidrigkeiten,

Vergaberecht,

Rechnungslegung, Buchfuhrung oder interne Kontrollen,
Korruption, Vorteilsannahme oder Vorteilsgewahrung,
Interessenkonflikte,

Datenschutz und Informationssicherheit,

Arbeitsschutz,

Umweltrecht,

illegale Beschaftigung,

Verstolle gegen das Allgemeine Gleichbehandlungsgesetz,

VerstoRe durch Organe, Beschaftige, Auftragnehmer, Unterauftragnehmer,
Lieferanten oder sonstige Dritte,

vergleichbare Sachverhalte mit Bezug zur Vestischen Strallenbahnen GmbH.

4. Rechtsgrundlagen der Verarbeitung

Die Verarbeitung personenbezogener Daten erfolgt je nach Zweck und Sachverhalt
auf folgenden Rechtsgrundlagen:

4.1 Erfiillung gesetzlicher Pflichten

Soweit wir personenbezogene Daten zur Erfullung gesetzlicher Pflichten im Zusam-
menhang mit dem Hinweisgebersystem verarbeiten, erfolgt dies auf Grundlage von:



Art. 6 Abs. 1 lit. c DSGVO
in Verbindung mit den Vorschriften des Hinweisgeberschutzgesetzes.

Das Hinweisgeberschutzgesetz enthalt insbesondere Vorgaben zur Einrichtung und
zum Betrieb interner Meldestellen, zur Wahrung der Vertraulichkeit und zur Doku-
mentation von Meldungen. Das Vertraulichkeitsgebot umfasst insbesondere die lden-
titat der hinweisgebenden Person, der Personen, die Gegenstand einer Meldung
sind, und sonstiger in der Meldung genannter Personen.

4.2 Verarbeitung personenbezogener Daten durch Meldestellen

Soweit personenbezogene Daten zur Erfullung der Aufgaben der internen Melde-
stelle verarbeitet werden, erfolgt die Verarbeitung auf Grundlage der datenschutz-
rechtlichen Vorgaben der DSGVO sowie der spezialgesetzlichen Regelungen des
Hinweisgeberschutzgesetzes.

Nach § 10 HinSchG sind Meldestellen befugt, personenbezogene Daten zu verarbei-
ten, soweit dies zur Erfullung ihrer Aufgaben erforderlich ist; dies kann auch beson-
dere Kategorien personenbezogener Daten im Sinne des Art. 9 DSGVO betreffen,
soweit dies erforderlich ist.

4.3 Berechtigte Interessen

Soweit die Verarbeitung zur Wahrung berechtigter Interessen der Vestischen Stra-
Renbahnen GmbH oder Dritter erforderlich ist und die Interessen, Grundrechte und
Grundfreiheiten der betroffenen Personen nicht Gberwiegen, erfolgt die Verarbeitung
auf Grundlage von:

Art. 6 Abs. 1 lit. f DSGVO

Unsere berechtigten Interessen bestehen insbesondere in:
o der Aufdeckung und Verhinderung von Rechtsverstdlien,
« der Sicherstellung regelkonformen Verhaltens,
e der Durchflhrung interner Untersuchungen,

o dem Schutz der Vestischen Strallenbahnen GmbH, ihrer Beschaftigen und
Dritter vor Schaden,

o der Verhinderung von Missbrauch des Hinweisgebersystems,
o der Geltendmachung, Austbung oder Verteidigung rechtlicher Anspriche,
e der Erfullung von Compliance-Anforderungen.

4.4 Beschaftigtenkontext

Soweit personenbezogene Daten von Beschaftigen der Vestischen Strallenbahnen
GmbH verarbeitet werden, kann die Verarbeitung zusatzlich auf Grundlage von § 26
BDSG erfolgen, soweit dies fur die DurchfiUhrung des Beschaftigungsverhaltnisses,
zur Aufdeckung von Pflichtverletzungen oder zur Erfallung arbeitsrechtlicher Pflichten
erforderlich ist.



4.5 Einwilligung

Soweit fur einzelne Verarbeitungsvorgange eine Einwilligung eingeholt wird, erfolgt
die Verarbeitung auf Grundlage von:

Art. 6 Abs. 1 lit. a DSGVO

Dies kann insbesondere relevant sein, wenn eine telefonische Meldung oder eine
personliche Zusammenkunft aufgezeichnet oder vollstandig protokolliert werden soll.

Nach § 11 HinSchG durfen Tonaufzeichnungen oder vollstandige Wortprotokolle bei
telefonischen Meldungen oder personlichen Zusammenkunften nur mit Einwilligung
der hinweisgebenden Person erstellt werden; ohne Einwilligung ist die Meldung
durch ein Inhaltsprotokoll zu dokumentieren.

Eine erteilte Einwilligung kann jederzeit mit Wirkung fur die Zukunft widerrufen wer-
den. Die RechtmaRigkeit der Verarbeitung bis zum Widerruf bleibt unberihrt.

5. Kategorien personenbezogener Daten

Im Zusammenhang mit dem Hinweisgebersystem konnen insbesondere folgende
personenbezogene Daten verarbeitet werden:

5.1 Daten der hinweisgebenden Person

Soweit die Meldung nicht anonym erfolgt, konnen insbesondere folgende Daten ver-
arbeitet werden:

« Name,
e« \Vorname,
o Titel,

o Anrede oder Geschlecht, soweit freiwillig angegeben,
o Geburtsdatum, soweit erforderlich,
o dienstliche oder private Kontaktdaten,
o E-Mail-Adresse,
e Telefonnummer,
o Anschrift,
« berufliche Funktion oder Rolle,
« Arbeitgeber oder Organisationseinheit,
e Beziehung zur Vestischen Strallenbahnen GmbH.
5.2 Daten von Personen, die Gegenstand einer Meldung sind

Soweit eine Meldung Angaben zu beschuldigten oder betroffenen Personen enthalt,
kénnen insbesondere folgende Daten verarbeitet werden:

« Name,



Vorname,

Funktion oder Rolle,

Organisationseinheit,

dienstliche Kontaktdaten,

Angaben zum gemeldeten Sachverhalt,

Angaben zu moglichen Pflichtverletzungen oder Rechtsverstolien,

weitere zur Prifung des Hinweises erforderliche Informationen.

5.3 Daten sonstiger in der Meldung genannter Personen

Soweit in einer Meldung weitere Personen genannt werden, kdnnen insbesondere
folgende Daten verarbeitet werden:

Name,

Vorname,

Funktion oder Rolle,

Kontaktdaten,

Angaben zur Beteiligung oder Kenntnis des Sachverhalts,
Angaben als Zeugin oder Zeuge,

sonstige im Hinweis enthaltene Informationen.

5.4 Vorgangs- und Meldedaten

Im Zusammenhang mit der Meldung und deren Bearbeitung kdnnen insbesondere
verarbeitet werden:

Datum und Uhrzeit der Meldung,

Meldekanal,

Inhalt des Hinweises,

Angaben zum gemeldeten Sachverhalt,

Ort und Zeitraum des gemeldeten Vorgangs,
beigeflugte Dokumente, Dateien oder Nachweise,
interne Vorgangsnummer,
Bearbeitungsvermerke,

Pruf- und Untersuchungsergebnisse,
Folgemalinahmen,

Kommunikation mit der hinweisgebenden Person,

Dokumentation des Abschlusses des Verfahrens.



5.5 Besondere Kategorien personenbezogener Daten

Je nach Inhalt einer Meldung kénnen auch besondere Kategorien personenbezoge-
ner Daten im Sinne des Art. 9 DSGVO betroffen sein, z. B. Gesundheitsdaten, Ge-
werkschaftszugehorigkeit oder andere besonders geschuitzte Informationen.

Solche Daten werden nur verarbeitet, soweit dies zur Prifung und Bearbeitung des
Hinweises erforderlich und rechtlich zulassig ist.

5.6 Daten aus anonymen Meldungen

Bei anonymen Meldungen werden grundsatzlich keine unmittelbar identifizierenden
Daten der hinweisgebenden Person verarbeitet, sofern diese nicht freiwillig in der
Meldung angegeben werden.

Je nach Inhalt der Meldung kénnen jedoch Angaben enthalten sein, die mittelbar
Ruckschlusse auf Personen zulassen. Auch solche Angaben werden vertraulich be-
handelt.

6. Kategorien betroffener Personen
Von der Verarbeitung kdnnen insbesondere folgende Personen betroffen sein:
« hinweisgebende Personen,
o Personen, die Gegenstand einer Meldung sind,
e Personen, denen ein Verstold vorgeworfen wird,
e Zeuginnen und Zeugen,
e sonstige in einer Meldung genannte Personen,
« Personen, die die hinweisgebende Person unterstutzen,
« Beschaftige der Vestischen StraRenbahnen GmbH,
« ehemalige Beschaftige,
o Bewerberinnen und Bewerber,
o Auftragnehmer,
e Unterauftragnehmer,
o Lieferanten,
o Beschaftige von Auftragnehmern, Unterauftragnehmern oder Lieferanten,
« Organmitglieder oder sonstige Unternehmensvertreter,
o sonstige Personen mit Bezug zum gemeldeten Sachverhalt.
7. Vertraulichkeit und Schutz der Identitat

Die interne Meldestelle behandelt eingehende Hinweise vertraulich.



Die Identitat der hinweisgebenden Person wird nach MalRigabe des Hinweisgeber-
schutzgesetzes geschutzt. Gleiches gilt fur die Identitat von Personen, die Gegen-
stand einer Meldung sind, sowie flr sonstige in der Meldung genannte Personen.
Nach § 8 HinSchG darf die Identitat dieser Personen grundsatzlich nur den Personen
bekannt werden, die flr die Entgegennahme von Meldungen oder fur das Ergreifen
von FolgemalRnahmen zustandig sind, sowie den Personen, die sie bei der Erflllung
dieser Aufgaben unterstitzen.

Eine Weitergabe der |dentitat oder sonstiger Rickschlussmoglichkeiten erfolgt nur,
soweit dies gesetzlich erlaubt oder vorgeschrieben ist, insbesondere aufgrund ge-
setzlicher Ausnahmen vom Vertraulichkeitsgebot, behordlicher oder gerichtlicher An-
ordnungen oder soweit dies fur rechtlich zulassige Folgemallnahmen erforderlich ist.

8. Empfanger oder Kategorien von Empfangern

Personenbezogene Daten werden nur ubermittelt oder offengelegt, soweit hierfur
eine Rechtsgrundlage besteht.

Empfanger oder Kategorien von Empfangern kdnnen insbesondere sein:
« die interne Meldestelle,
« zur Entgegennahme und Bearbeitung von Hinweisen befugte Personen,

o Geschaftsfuhrung, soweit dies zur Bearbeitung des Hinweises oder zur Ent-
scheidung Uber Folgemalinahmen erforderlich ist,

« zustandige interne Fachbereiche, soweit dies zur Prifung oder Umsetzung
von Folgemalnahmen erforderlich ist,

« Datenschutz, Compliance, Revision, Recht, Personal oder Arbeitsschutz, so-
weit erforderlich,

o IT-Dienstleister und Hosting-Dienstleister,

« externe Betreiber oder Dienstleister eines Hinweisgebersystems, soweit ein-
gesetzt,

o externe Rechtsanwalte oder sonstige Berater,
o Wirtschaftsprufer oder Prufinstanzen, soweit erforderlich,

« Behdrden, insbesondere Strafverfolgungs-, Aufsichts- oder Verwaltungsbehor-
den, soweit eine gesetzliche Verpflichtung oder rechtliche Befugnis zur Weiter-
gabe bestent,

o Gerichte, soweit dies zur Rechtsverfolgung oder Rechtsverteidigung erforder-
lich ist,

« Personen oder Stellen, die im Rahmen von Folgemalinahmen zwingend ein-
gebunden werden mussen.

Eine Weitergabe an Polizeibehdrden, Staatsanwaltschaften, Gerichte, Rechtsanwalte
oder sonstige Dritte erfolgt nicht pauschal, sondern nur, soweit dies im Einzelfall er-
forderlich und rechtlich zulassig ist.



Soweit Dienstleister personenbezogene Daten in unserem Auftrag verarbeiten, er-
folgt dies auf Grundlage eines Vertrags Uber Auftragsverarbeitung gemafn Art. 28
DSGVO.

Soweit Empfanger personenbezogene Daten in eigener datenschutzrechtlicher Ver-
antwortlichkeit verarbeiten, erfolgt die Verarbeitung durch diese Empfanger nach de-
ren jeweiligen Datenschutzhinweisen.

9. Dokumentation der Meldungen

Eingehende Meldungen werden nach Mal3gabe des Hinweisgeberschutzgesetzes
dokumentiert.

Die Dokumentation erfolgt in dauerhaft abrufbarer Weise und unter Beachtung des
Vertraulichkeitsgebots. Bei telefonischen Meldungen oder personlichen Zusammen-
kunften gelten besondere Anforderungen an die Dokumentation. Eine Tonaufzeich-
nung oder ein vollstandiges Wortprotokoll erfolgt nur mit Einwilligung der hinweisge-
benden Person. Ohne Einwilligung wird eine inhaltliche Zusammenfassung erstellt.

Der hinweisgebenden Person wird — soweit gesetzlich vorgesehen und praktisch
mdglich — Gelegenheit gegeben, ein Protokoll zu Uberprifen, gegebenenfalls zu kor-
rigieren und zu bestatigen. Wird eine Tonaufzeichnung zur Erstellung eines Proto-
kolls verwendet, ist sie zu |I6schen, sobald das Protokoll fertiggestellt ist.

10. Ubermittlung in Drittlinder

Eine Ubermittlung personenbezogener Daten in Staaten auBerhalb der Europaischen
Union oder des Europaischen Wirtschaftsraums findet im Zusammenhang mit dem
Hinweisgebersystem grundsatzlich nicht statt.

Sollte im Einzelfall eine Drittlandlibermittlung erforderlich werden, erfolgt diese nur,
soweit die datenschutzrechtlichen Voraussetzungen erfullt sind, insbesondere auf
Grundlage eines Angemessenheitsbeschlusses der Europaischen Kommission, ge-
eigneter Garantien nach Art. 46 DSGVO oder einer gesetzlichen Ausnahme.

Sofern ein externer technischer Dienstleister oder Plattformanbieter fur das Hinweis-
gebersystem eingesetzt wird, ist vorab sicherzustellen, dass etwaige Drittlandiber-
mittlungen datenschutzkonform abgesichert sind.

11. Speicherdauer

Wir speichern personenbezogene Daten im Zusammenhang mit dem Hinweisgeber-
system nur so lange, wie dies fur die jeweiligen Zwecke erforderlich ist oder gesetzli-
che Aufbewahrungs-, Nachweis- oder Dokumentationspflichten bestehen.

11.1 Dokumentation von Meldungen

Die Dokumentation einer Meldung wird grundsatzlich drei Jahre nach Abschluss des
Verfahrens geloscht.

Eine langere Aufbewahrung ist moglich, soweit dies erforderlich und verhaltnismagig
ist, um die Anforderungen des Hinweisgeberschutzgesetzes oder anderer Rechtsvor-
schriften zu erfullen. Dies entspricht § 11 Abs. 5 HinSchG.



11.2 Verfahren, Ermittlungen und Rechtsanspriiche

Soweit aufgrund eines Hinweises interne Untersuchungen, arbeitsrechtliche Malinah-
men, behordliche Verfahren, gerichtliche Verfahren oder sonstige rechtliche Schritte
eingeleitet werden, kdnnen personenbezogene Daten langer gespeichert werden.

Die Speicherdauer richtet sich dann nach den jeweiligen gesetzlichen Aufbewah-
rungs-, Nachweis- und Verjahrungsfristen sowie nach der Erforderlichkeit zur Gel-
tendmachung, Ausubung oder Verteidigung rechtlicher Anspriche.

11.3 Nicht relevante oder offensichtlich unbegriindete Meldungen

Daten zu Meldungen, die offensichtlich nicht relevant sind oder fur deren Bearbeitung
keine weitere Speicherung erforderlich ist, werden geldscht, sobald sie fur die Pri-
fung und Dokumentation nicht mehr erforderlich sind, soweit keine gesetzlichen Auf-
bewahrungs- oder Nachweispflichten entgegenstehen.

12. Pflicht zur Bereitstellung personenbezogener Daten
Die Abgabe eines Hinweises ist grundsatzlich freiwillig.

Hinweise kdnnen — soweit der Meldekanal dies vorsieht — anonym abgegeben wer-
den. Wenn Sie einen Hinweis anonym abgeben, verarbeiten wir grundsatzlich keine
unmittelbar identifizierenden Angaben zu Ihrer Person, sofern Sie diese nicht selbst
mitteilen.

Wenn Sie eine Ruckmeldung erhalten oder flr Rickfragen erreichbar sein mochten,
ist die Bereitstellung geeigneter Kontaktdaten erforderlich. Ohne Kontaktdaten kann
eine Kommunikation mit Ihnen gegebenenfalls nicht oder nur eingeschrankt erfolgen.

Bitte beachten Sie, dass auch bei anonymen Meldungen der Inhalt der Meldung
Ruckschlisse auf Personen ermoglichen kann.

13. Automatisierte Entscheidungsfindung einschlieBlich Profiling

Eine ausschlieRlich automatisierte Entscheidungsfindung im Sinne des Art. 22
DSGVO findet im Zusammenhang mit dem Hinweisgebersystem nicht statt.

Ein Profiling im Sinne der DSGVO findet ebenfalls nicht statt.
14. Betroffenenrechte und Beschwerderecht

Informationen zu lhren Rechten als betroffene Person, insbesondere zu Auskunft,
Berichtigung, Loschung, Einschrankung der Verarbeitung, Datenubertragbarkeit, Wi-
derspruch und Widerruf einer Einwilligung, finden Sie in unseren allgemeinen Daten-
schutzhinweise.

Zur Ausubung lhrer Rechte kénnen Sie sich jederzeit an uns oder unseren Daten-
schutzbeauftragten wenden.

Kontakt Datenschutzbeauftragter:
datenschutz@vestische.de

Bitte beachten Sie, dass Betroffenenrechte im Zusammenhang mit Hinweisgebermel-
dungen im Einzelfall eingeschrankt sein kdnnen, soweit dies zur Wahrung der



Vertraulichkeit, zum Schutz der Rechte anderer Personen, zur Aufklarung des Sach-
verhalts oder aufgrund gesetzlicher Vorgaben erforderlich ist.

Sie haben auflerdem das Recht, sich bei einer Datenschutzaufsichtsbehorde zu be-
schweren.

Weitere Angaben hierzu finden Sie ebenfalls in unseren allgemeinen Datenschutz-
hinweise.

15. Stand und Anderung dieser Hinweise

Wir behalten uns vor, diese Datenschutzhinweise mit Wirkung fur die Zukunft anzu-
passen, insbesondere bei Anderungen des Hinweisgebersystems, eingesetzter Mel-
dekanale, interner Zustandigkeiten oder rechtlicher Vorgaben.

Die jeweils aktuelle Fassung ist auf unserer Internetseite abrufbar.



