Videoliberwachung
Datenschutzhinweise nach Art. 13 und 14 Datenschutz-Grundverordnung

Mit diesen Datenschutzhinweisen informieren wir Sie Uber die Verarbeitung perso-
nenbezogener Daten im Zusammenhang mit dem Einsatz von Videolberwachungs-
anlagen durch die Vestische Strallenbahnen GmbH.

Die VideoUberwachung kann insbesondere in Fahrzeugen, Kundencentern, Betriebs-
anlagen, offentlich zuganglichen Bereichen oder sonstigen sicherheitsrelevanten Be-
reichen erfolgen, soweit dies zur Wahrung berechtigter Interessen, zur Sicherheit von
Personen, zum Schutz von Eigentum, zur Betriebsablaufsteuerung oder zur Aufkla-
rung von Vorfallen erforderlich ist.

1. Verantwortlicher
Verantwortlicher im Sinne der Datenschutz-Grundverordnung ist:

Vestische StraBRenbahnen GmbH
Westerholter Stral’e 550

45701 Herten

Telefon: 02366 186-0

E-Mail: info@vestische.de

Vertreten durch den Geschaftsfuhrer:

Michael Feller

2. Datenschutzbeauftragter

Sie erreichen unseren Datenschutzbeauftragten unter:

Vestische StraBRenbahnen GmbH
Datenschutzbeauftragter
Westerholter Stralte 550

45701 Herten

E-Mail: datenschutz@vestische.de

3. Zwecke der Verarbeitung

Wir verarbeiten personenbezogene Daten im Zusammenhang mit Videouberwa-
chung insbesondere zu folgenden Zwecken:

« Uberwachung des Fahrgastwechsels,
o Unterstutzung der Betriebsablaufsteuerung,

o Erhohung der tatsachlichen Sicherheit von Fahrgasten, Kundinnen und Kun-
den, Beschaftigen der Vestischen Strallenbahnen GmbH und sonstigen Per-
sonen,

e Erhohung des Sicherheitsempfindens von Fahrgasten, Kundinnen und Kun-
den, Beschaftigen der Vestischen StralRenbahnen GmbH und sonstigen Per-
sonen,



Schutz von Fahrgasten, Kundinnen und Kunden, Beschaftigen der Vestischen
Strallenbahnen GmbH, Auftragnehmern und sonstigen Personen,

Schutz von Kundencentern, Fahrzeugen, Betriebsanlagen, technischen Ein-
richtungen und sonstigem Eigentum,

Eindammung und Aufklarung von Vandalismus-Schaden,
Abschreckung gewaltbereiter oder rechtswidrig handelnder Personen,
Verhinderung und Aufklarung von Straftaten und Ordnungswidrigkeiten,

Schutz vor Diebstahl, Sachbeschadigung, Hausfriedensbruch, Bedrohungen,
Ubergriffen oder sonstigen sicherheitsrelevanten Vorfallen,

Speicherung und Auswertung sicherheitsrelevanter Betriebsereignisse,
Aufklarung von Eingriffen in den Stral3enverkehr,

Aufklarung von Koérperverletzungen, sexueller Belastigung, Eigentumsdelikten,
Vandalismus oder sonstigen strafrechtlich relevanten Sachverhalten,

Klarung von Fahrgast-, Kunden- oder sonstigen zivilrechtlichen Ansprichen,
Beweissicherung bei sicherheitsrelevanten Vorfallen,
Geltendmachung, Ausubung oder Verteidigung rechtlicher Anspriiche,

Erfullung gesetzlicher Mitwirkungs-, Auskunfts- oder Aufbewahrungspflichten.

4. Rechtsgrundlagen der Verarbeitung

Die Verarbeitung personenbezogener Daten erfolgt je nach Zweck und Uberwa-
chungsbereich auf folgenden Rechtsgrundlagen:

4.1 Berechtigte Interessen

Die Verarbeitung personenbezogener Daten durch Videouberwachung erfolgt regel-
malfig auf Grundlage von:

Art. 6 Abs. 1 lit. f DSGVO

Unsere berechtigten Interessen bestehen insbesondere in:

dem Schutz von Leben, Gesundheit und Eigentum,

der Sicherheit von Fahrgasten, Kundinnen und Kunden, Beschaftigen der
Vestischen Strallenbahnen GmbH und sonstigen Personen,

der Verhinderung und Aufklarung von Straftaten und Ordnungswidrigkeiten,
der Eindammung von Vandalismus,

der Abschreckung gewaltbereiter oder rechtswidrig handelnder Personen,
der Sicherstellung eines geordneten Betriebsablaufs,

der Unterstutzung des Fahrgastwechsels und der Betriebsablaufsteuerung,



« dem Schutz von Kundencentern, Fahrzeugen, Betriebsanlagen und sonstigen
Betriebsmitteln,

o der Beweissicherung bei Vorfallen,

o der Klarung und Abwehr unberechtigter Anspruche,

o der Geltendmachung, Austbung oder Verteidigung rechtlicher Anspriche.
4.2 Videouberwachung offentlich zuganglicher Raume

Soweit offentlich zugangliche Raume videouberwacht werden, erfolgt die Verarbei-
tung zusatzlich unter Berucksichtigung von:

§ 4 BDSG

Dies betrifft insbesondere Kundencenter, Fahrzeuge, Eingangsbereiche, Warteberei-
che oder sonstige offentlich zugangliche Bereiche, soweit die Videouberwachung zur
Wahrnehmung berechtigter Interessen fur konkret festgelegte Zwecke erforderlich ist
und keine Uberwiegenden schutzwurdigen Interessen der betroffenen Personen ent-
gegenstehen.

4.3 Rechtliche Verpflichtungen

Soweit eine Verarbeitung zur Erfullung gesetzlicher Pflichten erforderlich ist, erfolgt
sie auf Grundlage von:

Art. 6 Abs. 1 lit. c DSGVO

Dies kann insbesondere bei gesetzlichen Auskunfts-, Mitwirkungs-, Sicherungs-, Auf-
bewahrungs- oder Dokumentationspflichten relevant sein.

4.4 Beschaftigtenkontext

Soweit Beschaftige der Vestischen Strallenbahnen GmbH von der Videouberwa-
chung betroffen sind, kann die Verarbeitung zusatzlich auf Grundlage von:

§ 26 BDSG

erfolgen, soweit dies fur Zwecke des Beschaftigungsverhaltnisses, zur Wahrung be-
rechtigter betrieblicher Interessen, zur Aufklarung konkreter Vorfalle oder zur Erful-
lung arbeitsrechtlicher Pflichten erforderlich ist.

5. Uberwachte Bereiche
Videouberwachung kann insbesondere in folgenden Bereichen erfolgen:
e Fahrzeuge, insbesondere Busse,
« Kundencenter,
e Eingangs- und Wartebereiche,
« Offentlich zugangliche Servicebereiche,
o Betriebsanlagen,

« sonstige sicherheitsrelevante Bereiche.



Die Videouberwachung erfolgt nicht flachendeckend, sondern nur in Bereichen, in
denen sie fur die festgelegten Zwecke erforderlich ist.

6. Kategorien personenbezogener Daten

Im Zusammenhang mit Videouberwachung konnen insbesondere folgende perso-
nenbezogene Daten verarbeitet werden:

6.1 Bilddaten
o Bildaufnahmen von Personen,
« Bewegungen und Verhalten im uberwachten Bereich,
« Aufenthaltsort im Uberwachten Bereich,
e aulere Erscheinungsmerkmale,
e Kleidung,
o mitgeflhrte Gegenstande,
« Interaktionen mit anderen Personen,
e Ein- und Ausstiegsvorgange,

« Betreten oder Verlassen eines Kundencenters oder sonstigen uberwachten
Bereichs,

« sonstige visuell erkennbare Informationen.
6.2 Vorfalldaten

Soweit ein Vorfall dokumentiert oder ausgewertet wird, konnen zusatzlich verarbeitet
werden:

o Datum und Uhrzeit der Aufnahme,

e Ort der Aufnahme,

« Fahrzeug, Linie, Kundencenter oder Betriebsbereich, soweit relevant,

» Kamera oder Kamerabereich,

o Artdes Vorfalls,

e sicherheitsrelevante Ereignisse,

« Beteiligte oder erkennbare Personen,

o Bearbeitungsvermerke,

o Auswertungsvermerke,

e Angaben zur Weitergabe oder Sicherung von Aufzeichnungen.
6.3 Technische Daten

Im Zusammenhang mit der Videouberwachung kénnen auRerdem technische Daten
verarbeitet werden, insbesondere:



o Kamerakennung,

o Systemprotokolle,

e Speicherzeitpunkt,

e Zugriffsdokumentation,

o Export- oder Sicherungsvermerke,

« technische Fehler- oder Ereignisprotokolle.

Eine Tonaufzeichnung erfolgt nicht, soweit im Einzelfall nicht ausdrtcklich etwas an-
deres mitgeteilt und hierfur eine gesonderte Rechtsgrundlage besteht.

7. Kategorien betroffener Personen

Von der Verarbeitung kdnnen insbesondere folgende Personen betroffen sein:
o Fahrgaste,
e Kundinnen und Kunden,
o Besucherinnen und Besucher der Kundencenter,

« Personen, die sich in Fahrzeugen, Kundencentern, Betriebsanlagen oder
sonstigen Uberwachten Bereichen aufhalten,

o Beschaftige der Vestischen Stralienbahnen GmbH,

o Beschaftige von Auftragnehmern oder Dienstleistern,

« sonstige Personen, die sich im Bereich der Videouberwachung aufhalten.
8. Hinweise auf Videoliberwachung

Auf Bereiche, in denen Videouberwachung stattfindet, wird grundsatzlich durch ge-
eignete Hinweise aufmerksam gemacht.

Diese Hinweise enthalten insbesondere Informationen zum Verantwortlichen, zu den
wesentlichen Zwecken der Videouberwachung sowie zu weiteren Informationsmog-
lichkeiten.

9. Empfanger oder Kategorien von Empfangern

Personenbezogene Daten aus Videouberwachungsanlagen werden nur Ubermittelt,
offengelegt oder eingesehen, soweit hierfur eine Rechtsgrundlage besteht und dies
fur den jeweiligen Zweck erforderlich ist.

Empfanger oder Kategorien von Empfangern kdnnen insbesondere sein:
« zugriffsberechtigte interne Stellen der Vestischen StralRenbahnen GmbH,

« fur Sicherheit, Betrieb, Verkehrsleitung, Kundencenter, Recht, Datenschutz
oder Schadensbearbeitung zustandige Stellen,

o Beschaftige der Vestischen Strallenbahnen GmbH, soweit sie zur Auswertung
oder Bearbeitung eines Vorfalls berechtigt und erforderlich eingebunden sind,



o IT-Dienstleister und technische Dienstleister, soweit sie fur Betrieb, Wartung
oder Support der Videouberwachungsanlagen erforderlich eingebunden wer-
den,

o Polizeibehoérden,

« Staatsanwaltschaften,
o Gerichte,

« Behorden,

e Rechtsanwalte,

o Versicherungen, soweit dies zur Bearbeitung oder Abwehr von Ansprichen er-
forderlich ist,

« sonstige berechtigte Stellen, soweit eine gesetzliche Verpflichtung oder rechtli-
che Befugnis zur Weitergabe besteht.

Eine Herausgabe oder Einsichtnahme erfolgt nicht pauschal, sondern nur im Einzel-
fall, soweit dies rechtlich zulassig und erforderlich ist.

Soweit Videoaufzeichnungen herausgegeben werden, erfolgt dies insbesondere auf-
grund:

o einer Anforderung durch Polizeibehoérden,

o einer Anforderung durch Staatsanwaltschaften,

« einer gerichtlichen Anordnung,

e einer gesetzlichen Verpflichtung,

« einer zulassigen Anforderung als Beweismittel,

o der Geltendmachung, Austubung oder Verteidigung rechtlicher Anspruche.

Eine interne Auswertung oder Einsichtnahme erfolgt grundsatzlich nur durch zugriffs-
berechtigte Personen und nach festgelegten Berechtigungs- und Schutzkonzepten.
Soweit erforderlich, erfolgt die Einsichtnahme nach dem Vier-Augen-Prinzip oder an
besonders geschitzten Arbeitsplatzen.

Soweit Dienstleister personenbezogene Daten in unserem Auftrag verarbeiten, er-
folgt dies auf Grundlage eines Vertrags uber Auftragsverarbeitung gemaf Art. 28
DSGVO.

10. Zugriff auf Aufzeichnungen und Auswertung

Videoaufzeichnungen werden nur ausgewertet, soweit hierfur ein konkreter Anlass
besteht oder dies zur Erfullung der festgelegten Zwecke erforderlich ist.

Ein konkreter Anlass kann insbesondere vorliegen bei:
« sicherheitsrelevanten Vorfallen,

« Straftaten oder Verdacht auf Straftaten,



o Vandalismus,

o Kkorperlichen Auseinandersetzungen,

« Bedrohungen oder Belastigungen,

o Eigentumsdelikten,

o Eingriffen in den StralRenverkehr,

e Unfallen,

e Schadensereignissen,

o Fahrgast- oder Kundenansprichen,

« sonstigen zivilrechtlichen oder strafrechtlich relevanten Sachverhalten.

Die Einsichtnahme und Auswertung erfolgt nur durch hierflr berechtigte Personen.
Zugriffe werden, soweit technisch und organisatorisch vorgesehen, dokumentiert.

11. Ubermittlung in Drittlinder

Eine Ubermittlung personenbezogener Daten in Staaten auBerhalb der Europaischen
Union oder des Europaischen Wirtschaftsraums findet im Zusammenhang mit der Vi-
deolberwachung grundsatzlich nicht statt.

Eine Drittlandubermittlung kann jedoch nicht vollstandig ausgeschlossen werden,
wenn im Einzelfall IT-, Support-, Wartungs- oder Cloud-Dienstleistungen eingesetzt
werden, bei denen ein Drittlandbezug besteht.

Eine solche Ubermittlung erfolgt nur, soweit die datenschutzrechtlichen Vorausset-
zungen erfullt sind, insbesondere auf Grundlage eines Angemessenheitsbeschlusses
der Europaischen Kommission, geeigneter Garantien nach Art. 46 DSGVO oder ei-
ner gesetzlichen Ausnahme.

12. Speicherdauer

Wir speichern personenbezogene Daten aus VideolUberwachungsanlagen nur so
lange, wie dies flur die jeweiligen Zwecke erforderlich ist oder gesetzliche Aufbewah-
rungs-, Nachweis- oder Dokumentationspflichten bestehen.

12.1 RegelmaRige Speicherung in Fahrzeugen

Die Speicherfrist fur Videoaufzeichnungen in Fahrzeugen, insbesondere in Bussen,
betragt maximal 72 Stunden.

Nach Ablauf dieser Frist werden die Aufzeichnungen grundsatzlich automatisch Gber-
schrieben, soweit kein Anlass flr eine gesonderte Sicherung besteht.

12.2 RegelmaRige Speicherung in Kundencentern

Die Speicherfrist fur Videoaufzeichnungen in Kundencentern betragt maximal 72
Stunden.

Nach Ablauf dieser Frist werden die Aufzeichnungen grundsatzlich automatisch tber-
schrieben, soweit kein Anlass fur eine gesonderte Sicherung besteht.



12.3 Gesonderte Speicherung bei Vorfallen

Bei einem sicherheitsrelevanten Vorfall, einem Schadensereignis, einer Beschwerde,
einem Unfall, einem strafrechtlich oder zivilrechtlich relevanten Sachverhalt oder ei-
nem sonstigen berechtigten Anlass konnen die betroffenen Videoaufzeichnungen ge-
sondert gespeichert werden.

Die gesonderte Speicherung erfolgt nur, soweit dies zur Aufklarung, Beweissiche-
rung, Bearbeitung, Rechtsverfolgung oder Rechtsverteidigung erforderlich ist.

12.4 Speicherung fiir Strafverfolgung, zivilrechtliche Anspriiche und Nachweis-
zwecke

Sofern Videoaufzeichnungen als Beweismittel oder zur Geltendmachung, Ausubung
oder Verteidigung strafrechtlicher oder zivilrechtlicher Anspriche benotigt werden,
werden sie so lange gespeichert, wie dies fur den jeweiligen Zweck erforderlich ist.

Die Speicherdauer richtet sich in diesen Fallen insbesondere nach:
« dem Stand des jeweiligen Verfahrens,
o gesetzlichen Aufbewahrungs- und Nachweispflichten,
o behordlichen oder gerichtlichen Anforderungen,
o den einschlagigen Verjahrungsfristen,
« der Erforderlichkeit zur Rechtsverfolgung oder Rechtsverteidigung.

Nach Wegfall des Zwecks oder Ablauf einschlagiger Fristen werden die Aufzeichnun-
gen geloscht oder, soweit gesetzlich erforderlich, fur die weitere Verarbeitung einge-
schrankt.

13. Pflicht zur Bereitstellung personenbezogener Daten

Die Verarbeitung personenbezogener Daten im Rahmen der VideolUberwachung er-
folgt durch Aufenthalt in einem videolberwachten Bereich.

Eine Nutzung bestimmter Fahrzeuge, Kundencenter, Anlagen oder Bereiche kann
ohne Erfassung durch die dort vorhandene Videouberwachung gegebenenfalls nicht
maoglich sein.

Soweit alternative nicht videolUberwachte Bereiche oder Nutzungsmaoglichkeiten be-
stehen, kdnnen diese genutzt werden. Im 6ffentlichen Personenverkehr, in Kunden-
centern oder in sicherheitsrelevanten Betriebsbereichen kann eine Vermeidung der
Videouberwachung im Einzelfall jedoch nicht moéglich sein.

14. Automatisierte Entscheidungsfindung einschlieBlich Profiling

Eine ausschliel3lich automatisierte Entscheidungsfindung im Sinne des Art. 22
DSGVO findet im Zusammenhang mit der Videouberwachung nicht statt.

Ein Profiling im Sinne der DSGVO findet ebenfalls nicht statt.



Eine automatisierte biometrische Identifikation oder Gesichtserkennung findet nicht
statt, soweit im Einzelfall nicht ausdrucklich etwas anderes mitgeteilt und hierfur eine
gesonderte Rechtsgrundlage besteht.

15. Betroffenenrechte und Beschwerderecht

Informationen zu lhren Rechten als betroffene Person, insbesondere zu Auskunft,
Léschung, Einschrankung der Verarbeitung, Widerspruch und Beschwerde bei einer
Datenschutzaufsichtsbehorde, finden Sie in unseren allgemeinen Datenschutzhin-
weisen.

Bitte beachten Sie, dass einzelne Betroffenenrechte bei Videoaufzeichnungen im
Einzelfall eingeschrankt sein kdnnen, soweit Rechte und Freiheiten anderer Perso-
nen betroffen sind, eine Identifizierung nur mit unverhaltnismaRigem Aufwand mog-
lich ist, gesetzliche Pflichten entgegenstehen oder die Verarbeitung zur Geltendma-
chung, Ausubung oder Verteidigung rechtlicher Anspruche erforderlich ist.

Bei Videoaufzeichnungen besteht ein Recht auf Berichtigung regelmaf3ig nur einge-
schrankt, da Bildaufzeichnungen den tatsachlichen Aufnahmezustand dokumentieren
und technisch nicht nachtraglich inhaltlich verandert werden.

Auch das Recht auf Datenubertragbarkeit kann im Zusammenhang mit Videoauf-
zeichnungen eingeschrankt sein, insbesondere wenn Rechte und Freiheiten anderer
Personen betroffen sind oder die Daten verschlusselt bzw. in einem speziellen tech-
nischen Format gespeichert werden.

Zur Ausubung lhrer Rechte kdnnen Sie sich jederzeit an uns oder unseren Daten-
schutzbeauftragten wenden.

Kontakt Datenschutzbeauftragter:
datenschutz@vestische.de

Weitere Angaben hierzu finden Sie ebenfalls in unseren allgemeinen Datenschutz-
hinweisen.

16. Stand und Anderung dieser Hinweise

Wir behalten uns vor, diese Datenschutzhinweise mit Wirkung fur die Zukunft anzu-
passen, insbesondere bei Anderungen der eingesetzten Videoliberwachungssys-
teme, Uberwachten Bereiche, Speicherfristen, Zugriffskonzepte, Dienstleister oder
rechtlicher Vorgaben.

Die jeweils aktuelle Fassung ist auf unserer Internetseite abrufbar.



